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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 

@ Sensorsystem zur Uberprufung der Identitat einer Person 

@ Es wird ein Sensorsystem zur Uberprufung der Identi- 
tat einer Person anhand von an wenigstens einem Kor- 
perteil, vorzugsweise wenigstens einem Finger, der Per- 
son auBeriich abgegriffenen Mefcwerten beschrieben, 
das eine Sensoreinheit und eine mit dieser korrespondie- 
rende Auswerteeinheit aufweist. Um zu vermeiden, da(l 
beispielsweise durch chirurgische Eingriffe oder spezielle 
Hiifsmittel die uberpruften Korperteile einer Person unbe- 
rechtigt nachgeahmt werden, beispielsweise indem Fin- 
gerabdriicke einer fremden Identitat erzeugt werden, die 
dann fur den unbefugten Zugang zu einer mit einem sol- 
chen Sensorsystem ausgestatteten Einrichtung miB- 
braucht werden konnen, wird erfindungsgemafc vorge- 
schiagen, daB das Sensorsystem wenigstens ein zusatzli- 
ches Sensorelement zur Uberprufung der Unversehrtheit 
des Korperteils, vorzugsweise des Fingers, aufweist. Ein 
solches Sensorelement kann beispielsweise ein Feuchtig- 
keitssensor, ein Sensor zur Prufung der Oberflachenleitfa- 
higkeit der Haut oder des Hautwiderstands, ein Drucksen- 
sor, ein Sensor zur Prufung von Blutstromungswerten, 
ein Sensor zur Prufung des Blutzuckergehalts, ein Tempe- 
ratursensor, ein Sensor zur Prufung der Sauerstoffsatti- 
gung des Blutes oder ein Sensor zur Messung des Pulses 
sein. Das Sensorelement kann zusatzlich mit einer Aktorik 
zur Anregung des Korperteils riickgekoppelt sein. Weiter- 
hin kann auch ein Sensorelement zur Uberprufung der 
Papillarstruktur des Fingers vorgesehen sein. Das Sensor- 
system ist mit einem Zugangssystem ... 
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Beschreibung 

Die vorliegende Erfindung belli fift ein Sensorsystem zur 
Uberprufung der Tdenl.it.a1. einer Person an hand von an we- 
nigstens eineni Korperteil der Person auBerlich abgegrifte- 
nen MeBwerten, mit einer Sensoreinheit und einer mit dieser 
korrespondierenden Auswerteeinheit. 

Derartige Sensorsysteme sind im Stand der Technik be- 
reits als sogenannte Fingerabdrucksensoren bekannt und ge- 
winnen bei automauschen Zugangssystemen und eleklroni- 
schen Zugriff ssystemen zunehmend an Bedeutung. Die Sen- 
soreinheit weist bisher ein Sensorelement zur Uberprufung 
der Papillarstruktur des Fingers auf. A is Papillarstruktur des 
Fingers werden im allgemeinen die feinen Leist.enart.igen 
RiffeLungen auf den Innenflachen der Finger bezeichnet. Die 
Papillarstruktur eines oder mehrerer Finger wird iiber das 
Sensorelement bestimmt und in der Auswerteeinheit auf 
Korrclation mil gcspcichcrtcn Fingcrabdriickcn ubcrpriift. 
Anhand des Fingerabdrucks wird anschlieBend die Identitat 
der Person bestimmt. 

Ein solches Sensorsystem hat jedoch den Nachteil, daB es 
sich bei Kenntnis und Verfugbarkeit der Papillarstruktur des 
Fingers umgehen laBt. BeispieLsweise kann eine Person 
durch Einsatz eines praparierten Kunststoff-Handschuhs 
den Fingerabdruck einer anderen Person vortauschen und 
auf diese Weise eine fremde Identitat annehmen. Chirurgi- 
sche Eingriffe ermog lichen weiterhin prinzipiell das Auf- 
bringen fremder GliedmaBen. wie beispiels weise fremder 
Fingerspitzen. Uber Hauttransplantationen lassen sich Pa- 
pillarstrukturen von Fingerri bestimmter Personen auf an- 
dere Personen ubertragen. 

Ausgehend vom genannten Stand der Technik liegt der 
vorliegenden Erfindung die Aufgabe zugrunde, ein Sensor- 
system der eingangs genannten Art derart weiterzubilden, 
daB die beschriebenen Nachteile vermieden werden. Insbe- 
sondere soli ein Sensorsystem bereitgestellt werden, bei 
dem die Vortauschung der Identitat einer fremden Person 
unmoglich wird. 

Die Aufgabe wird erfindungsgemaB durch ein Sensorsy- 
stem der eingangs genannten Art gelost, dessen Sensorein- 
heit wenigstens ein zusatzliches Sensorelement zur Uber- 
priifung der Unversehrtheit des Korperteils auf weist. 

Das erfindungsgemaBe Sensorsystem ist mit einem Zu- 
gangssystem, einem Zugriffssystem oder dergleichen ver- 
bunden oder verbindbar. SoLche Zugangs- oder Zugriffssy- 
steme konnen beispieLsweise Geidautomaten, besonders ge- 
sicherte Schranke, Safes, zugangsbeschrankte Computer 
oder Netzwerke, Internetzugange oder Anwendungen im In- 
ternet, Sy sterne zur Identifizierung von Personen, beispiels- 
weise bei der Einreise in fremde Lander, Bankautomaten, 
offentliche TeLekommunikationszellen, besonders gesi- 
cherte Biiros, Zeit und Anwesenheit erfassende Systeme 
und dergleichen sein. Die Erfindung ist nicht auf bestimmte 
Systeme beschrankt. Vielmehr werden unter Zugriffs- und 
Zugangssystemen in allgemeiner Form all diejenigen Sy- 
steme beliebiger Art verstanden, die nicht ohne wei teres je- 
dermann zuganglich sind. 

Dadurch wird mit dem erfindungsgemaBen Sensorsystem 
der Anforderung Rechnung getragen, daB bestimmte Berei- 
che mit hohen Sicherheitsanforderungen effektiv vor einem 
unberechtigten Zugriff geschiitzt werden konnen. Teure 
SchlieBeinrichtungen, aufwendige Kodierungen, die Ver- 
wendung von Passwortern, die Beschaftigung von Sicher- 
heitspersonal oder die Verwendung von entsprechenden 
Ubcrwachungscinhcitcn konnen cntf alien. Dahcr kann 
durch Verwendung des erfindungsgemaBen Sensorsy stems 
auch eine enorme Koslenerspamis erziell werden. 

Durch das erfindungsgemaBe Sensorsystem kann die 



Identitat der Person genau festgesiellt werden. Der grundle- 
gende Gedanke der vorliegenden Erfindung besteht darin, 
daB iiber die Erfassung identifizierender korperlicher Merk- 
male durch eine an sich bekannle Sensorik hinaus durch 

5 mindestens ein zusatzliches Sensorelement auch solche 
MeBwerle einer Person a'bgegriffen werden, iiber die sich 
die Unversehrtheit des uberpruften Korperteils nachweisen 
laBt. Diese MeBwerte werden erfindungsgemaB auBerlich 
abgegriffen, so daB das erfindungsgemaBe Sensorsystem auf 

10 einfache Weise mit jeder Form und Art von Zugangssyste- 
men und Zugriffssystemen kombinierl werden kann. Die 
von der Sensoreinheit abgegriffenen MeBwerte werden in 
der Auswerteeinheit iiberpruft und mit gespeicherten Refe- 
renzwerten verglichen. Bei Ubereinstimmung der Werte 

15 wird der Person der Zugang oder der Zugriff gestattet. Die 
Auswerteeinheit kann bei spiels weise iiber eine elektrische 
Verbindung, eine optische Verbindung oder dergleichen mit 
der Sensoreinheit verbunden sein. 

Das mindestens eine zusatzliche Sensorelement zur Uber- 

20 priifung der Unversehrtheit des Korperteils verhindert, daB 
etwa durch chirurgische Eingriffe, Manipulationen oder der- 
gleichen Korperteile einer fremden Identitat im Hinblick auf 
einen unbefugten Zugang zu einem System erfolgreich 
nachgebildet werden konnen. Durch das Sensorelement 

25 werden solche korperlichen Eigenschaften uberpruft, die 
bei spiels weise einen chirurgischen Eingriff direkt erkennen 
lassen. 

Die Erfindung ist nicht auf das Abgreifen von MeBwert en 
an bestimmten Korperteileri der Person beschrankt. Viel- 

30 mehr konnen die MeBwerle vorteilhaft uberall dort abgegrif- 
fen werden, wo ohne groBen Aufwand sowohl in konstrukti- 
ver Hinsicht im Hinblick auf das Sensorsystem als auch in 
korperlicher Hinsicht fur einen Benutzer des Systems ein 
auBerliches Abgreifen moglich ist. ALs "auBerliches Abgrei- 

35 fen" ist im Sinne der vorliegenden Erfindung jede Form des 
Abgreifens von MeBwerten zu verstehen, bei der an der Per- 
son keinerlei Eingriff wie bei spiels weise die Entnahme von 
Blut, das Einnehmen von Substanzen oder dergleichen er- 
forderlich ist. 

40 Beispiele fur bevorzugte Korperteile, an denen MeBwerte 
auBerlich abgegriffen werden konnen, sind unter anderem 
die Hande, wobei das Sensorsystem vorzugs weise MeB- 
werte in Bezug auf die Handgeometrie abgreift. Weiterhin 
kann das Sensorsystem auch im Bereich der Augen ange- 

45 wandt werden. Hier ist es bei spiels weise mdglich. mit dem 
Sensorsystem Werte im Hinblick auf den Augenhintergrund, 
die Netzhaut oder die Pupille abzugreifen. 

Bevorzugt werden die MeBwerte zur Uberprufung der 
Identitat einer Person und der Unversehrtheit des Korper- 

50 teils an wenigstens einem Finger der Person auBerlich abge- 
griffen. Uber die Finger kann die Uberprufung bei minima- 
lem konstruktiven Aufwand des Sensorsystems und mini- 
malem korperlichen Aufwand fur einen Benutzer des Sy- 
stems durchgefuhrt werden. Dadurch kann eine hohe Ak- 

55 zeptanz bei den Benutzern erreicht werden. Durch das Ab- 
greifen der MeBwerte an wenigstens einem Finger wird vor- 
teilhaft verhindert, daB durch chirurgische EingrifTe, spe- 
zielle Handschuhe oder dergleichen erzeugte Fingerab- 
driicke einer fremden Identitat ein unbefugter Zugang oder 

60 Zugriff zu einem System moglich wird. 

Weitere bevorzugte Ausgestaltungsformen des erfin- 
dungsgemaBen Sensorsystems ergeben sich aus den Unter- 
anspruchen. 

ErfindungsgemaB kann das Sensorelement zur Uberpru- 
65 fung der Unversehrtheit des Korperteils als Feuchtigkeits- 
sensor, insbesondere als Sensor zur Priifung der Hautfeuch- 
tigkeit ausgebildet sein. 

In weiterer Ausgestaltung kann das Sensorelement zur 
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Uberprufung der Unversehrtheit des Korperteils als Sensor 
zur Prufung der Oberfiachenleitfahigkeit der Haut und/oder 
als Sensor zur Prufung des Hautwiderstands ausgebildet 
sein. Der Sensor zur Priifung des Hautwiderstands is! vor- 
teilhaft als Elektrosensor ausgebildet. Solche Sensoren wer- 5 
den bereits bei sogenannten Liigendetekloren verwendet. 
Der Hautwiderstand isl zum Uberprufen der Identital einer 
Person besonders geeignet, da er eine charakierisiische 
GroBe darstellu die stark von Emotionen abhangig isi. Es 
handelt sich dabei urn eine skalierbare GroBe. So unterschei- to 
det sich im Regelfall der HautwidersLand einer unter Stress 
siehenden Person, etwa eines unberechtigten Eindringlings, 
significant voni Hautwiderstand einer berechtigten Person, 
die routinemaBig Zugang zu einem System sucht. Wenn der 
mit der Sensoreinheit verbundenen Auswerteinheit daruber 15 
hinaus z. B. auf einer Chipkarte noch nonnale Werte des 
Hautwiderstandes der zu identifizierenden Person eingege- 
bcn wcrdcn, kann die Sichcrhcit der Idcntitatsubciprufung 
noch weiter gesteigert werden. 

Vorteilhaft kann das Sensorelement zur Uberprufung der 20 
Unversehrtheit des Korperteils als Drucksensor, insbeson- 
dere als Sensor zur Prufung des Blutdrucks ausgebildet sein. 

■In weiterer Ausgestaltung kann das Sensorelement zur 
Uberprufung der Unversehrtheit des Korperteils als Sensor 
zur Prufung von Blulstroinungswerlen ausgebildet sein. 25 
Dieser Sensor ist vorteilhaft als Sonographie-Sensor oder 
Dopplersonographie-Sensor ausgebildet. Bei den letztge- 
nannten beispielhaften Sensoren werden die Strdmungsgro- 
Ben des Blutes, beispielsweise die Blutzirkulation, mittels 
Ultraschall und dessen Reflektion gemessen. 30 

ErfindungsgemaB kann das Sensorelement. zur Uberpru- 
fung der Unversehrtheit des Korperteils als Sensor zur Prii- 
fung des Biutzuckergehalts ausgebildet sein. Dieser Sensor 
ist beispielsweise als Ion thophorese- Sensor oder Elektroos- 
mose-Sensor ausgebildet. Die Bestimmung des Blutzucker- 35 
gehalts erfolgt mittels eines winzigen elektfischen Stroms, 
der durch die Haut der zu uberprufenden Person flieBL Da- 
durch wird der Blutzucker aus der Haut heraus und auf ein 
sogenannies Glucopad (Aufnahmeeinrichtung fiir den Blut- 
zucker), das Teil des Sensorelements ist, beforden. Dieser 40 
Vorgang wird als reverse Ion thophorese oder Elektroosmose 
bezeichnet. Der aus dem Korper gewonnene Blutzucker lost, 
eine chemische Reaktion in dem Glucopad aus, bei der 
Elektronen freigesetzt werden. Die freigesetzten Elektronen 
konnen uber einen weiteren Sensor, beispielsweise einen 45 
Biosensor, gemessen werden. 

Vorteilhaft kann das Sensorelement zur Uberprufung der 
Unversehrtheit des Korperteils als Tempera! ursensor, insbe- 
sondere als Sensor zur Priifung der Hautiemperatur und/ 
oder der Blutlemperatur ausgebildet sein. 50 

In weiterer Ausgestaltung kann das Sensorelement zur 
Uberprufung der Unversehrtheit des Korperteils als Sensor 
zur Prufung der Sauerstoffsattigung des Blutes und/oder als 
Sensor zur Messung des Pulses ausgebildet sein. Die ge- 
nannten Sensoren sind beispielsweise als spektralphotoine- 55 
trische Sensoren ausgebildet. 

Diesen genannten Sensortypen liegen Erkenntnisse iiber 
die unterschiedlichen Absorptions- und Reflekuonseigen- 
schaften des Hamoglobins und seiner Derivate zugrunde. 
Bei Verwendung von spektralphotometrischen Sensoren 60 
werden die MeBwerte abgegriffen, indem ahnlich einer 
Lichtschranke zwei unterschiedliche Lichtarten, beispiels- 
weise sichtbares Rotlicht und unsichtbares Infrarotiicht, 
ausgesandt und durch einen gegenuberliegenden Photode- 
tcktor wicder empfangen wcrdcn. Der Sensor vcrglcicht die 65 
empfangenen Absorptions- und Reflexionseigenschaften 
und rechnet diese hoch. Da die Werte nur wahrend der Puls- 
welle (Pleth) ennittelt werden, wird als Ergebnis neben der 
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Sauersioflsaitigung des Blutes auch noch die Qualitat des 
Pulssignals dargestellt. Die genannten Sensoren konnen zu- 
satzlich auch dazu verwendet werden, um den Blutzucker- 
gehalt, den Fettanteil und andere StorTwechselprodukte 
nachzuweisen. 

ErfindungsgemaB kann das Sensorelement zur Uberpru- 
fung der Unversehnheit des Korperteils als Sensor zur Mes- 
sung von Fluoreszenzwerten ausgebildet sein. Hierbei wird 
bevorzugt die Lebensdauer des Fiuoreszenzsignals (lifetime 
fluorescence) gemessen. Die Messung der Lebensdauer 
(zeidiche Andauer) des Fiuoreszenzsignals gegeniiber einer 
Messung von dessen Intensitat hat eine Reihe von Vorteilen. 
So kann die Intensitat des Signals beispielsweise durch au- 
Bere Einfliisse, Fehler bei. der Zusammenschaltung der Ele- 
mente, Lichtverluste in optischen Lei tern, Verunreinigungen 
oder dergleichen negativ beeinfluBt werden, was zu einer 
Verfalschung der MeBwene fuhrt. Diese Nachteile konnen 
bei cincr Messung der Lebensdauer des Signals ausgc- 
schlossen werden. 

In weiterer Ausgestaltung kann das Sensorsystem weiter- 
hin auch ein Sensorelement zur Uberpriifung der Papillar- 
struktur eines Fingers aufweisen. Bei der Papillarstruktur 
der Finger handelt es sich um charakteristische korperliche 
Merkniale, die iiber die gesamte Lebenszeit stabil bleiben. 

ErfindungsgemaB kann das Sensorelement zur Uberprii- 
fung der Unversehrtheit des Korperteils auch mit einer Ak- 
torik zur Anregung des Korperteils riickgekoppelt sein. Der- 
aruge "aktive Sensorelemente" haben die Aufgabe, daB ent- 
sprechende Korperteil anzuregen und damit eine Reaktion 
bei diesem hervorzurufen, die anschlieBend von dem Sen- 
sorelement zur Uberprufung der Unversehrtheit des Korper- 
teils erfaBi und ausgewertet werden kann. Hierbei werden 
bevorzugt die Werte vor und nach der Anregung abgegriffen 
und miteinander verg lichen. Damit kann insbesondere die 
Schaffung einer falschen Identitlit durcn kunstliche oder 
tote, das heiBt abgetrennte Korperteile, erkannt und ein Zu- 
gang oder Zugriff verhindert werden. 

Unter anderem istes moglich, daB das "aktive Sensorele- 
ment" eine Warmequelle, beispielsweise einen Mikrowel- 
lensender, aufweist. Durch das Erwannen des Korperteils - 
beispielsweise eines Fingers - wahrend der Uberprufung 
des Benutzers auf dessen Zugangs- oder Zugriffsberechti- 
gung kann das Korperteil etwa lokal zum "Schwitzen" ge- 
bracht werden, was dann von dem Sensorelement registriert 
wird. Auch ist es denkbar, die unterschiedlichen Leitfahig- 
keiten vor und nach der Erwarmung zu messen. Ein Aus- 
wertekriterium kann auch die Zeit zwischen Anregung und 
korperlicher Reaktion sein. 

In. einem anderen Beispiel kann das aktive Sensorelement 
als elektrische Energiequelle ausgebildet sein. Durch das 
Hi nd urc h lei ten von geringen Stromen durch den Korperteil, 
was bei dem Benutzer keine negativen Empfindungen her- 
vorruft, kann eine unterschiedliche Leitfahigkeit oder ein 
unterschiedlicher Widerstand in dem Korperteil ermittelt 
und registriert werden. 

An hand der beiden vorgenannten Beispiele soil in allge- 
meiner Fonn die Wirkungsweise eines aktiven Sensorele- 
ments erlautert werden. Naturlich ist die Erfindung nichtauf 
die beiden genannten Ausgestaltungsfonnen beschrankt, so 
daB je nach Bedarf und Anwendungsfall auch andere For- 
men aktiver Sensorelemente derikbar und moglich sind. 

Durch die vorgenannten Sensortypen werden solche kor- 
perlichen Infonnationen einer Person abgefragt, die sich 
durch chirurgische Eingriffe oder den Gebrauch von speziel- 
lcn Hilfsmittcln, Handschuhcn oder dergleichen nicht vor- 
tauschen lassen. Naturlich sind auch noch andere Sensorty- 
pen denkbar, die zur Uberprufung spezieller korperlicher Ei- 
genschaflen verwendet werden konnen, so daB die Erfin- 
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dung nicht auf die vorgenannien Sensortypen beschrankt ist. 
Es ist moglich, daB die einzelnen Informationen uber die 
korperlichen Eigenschaften der Person an deren Finger oder 
aber auch an anderen Korperteilen abgefragt werden. Dies 
ist insbesondere dann zu empfehlen, wenn beispielsweise 5 
bei der Messung der Hautfeuchtigkeit. des Blutdrucks, des 
Pulses oder dergleichen Vergleichsmessungen in anderen 
Korperregionen sin n vol 1 sind. 

Je nach Bedarf konnen die genannten Sensortypen ein- 
zeln oder in jeder beliebigen Koinbination verwendet wer- 10 
den. 

Erfindungsgemafi kann das Sensorelement zur TJberpru- 
fung der Papillarstruktur des Fingers und/oder das Sensor- 
element zur Uberprufung der Unversehrtheit des Korperteils 
als optischer Sensor (z. B. Laser oder dergleichen) und/oder 15 
als Ultraschallsensor und/oder als kapazitiver Sensor ausge- 
bildet sein. Naturlich sind auch weitere Sensorarten denk- 
bar, so daB die Erfindung nichl auf die bcschricbcncn Senso- 
rarten beschrankt ist. 

In weiterer Ausgestaltung kann das erfindungsgemaGe 20 
Sensorsystem wenigstens einen Bildsensor aufweisen. Ein 
solcher Bildsensor kann beispielsweise mit einer miniaturi- 
sierten Optik versehen sein, um auch visuelle Informationen 
iiber die Person zu erhalten. 

ErfindungsgeniaB konnen die genannten Sensorelemenle 25 
des Sensorsystems in einem einzigen Bauteil angeordnet 
sein. Hier ist beispielsweise denkbar, da8 die einzelnen Sen- 
sorelemente auf einem einzigen Chip zusammengefaBt sind. 
Naturlich sind auch andere Bauteilformen denkbar. Dadurch 
wird nicht zuletzt der konstruktive Aufwand fur die Bereit- 30 
stellung eines mit dem erfindung sgemaBen Sensorsystem 
versehenen Zugangssys terns oder Zugriffssy stems stark re- 
duziert. 

Die Auswertung der MeBsignale von den vorstehend be- 
schriebenen Sensorelement en erfolgt vorzugsweise im Sen- 35 
sorsystem selbst, wodurch der Steuer- und Regelaufwand 
stark reduziert wird. 

Vorteilhaft weist die Auswerteeinheit wenigstens ein 
Speicherelement, vorzugsweise einen Lesespeicher und/ 
oder Lese-/Schreibspeicher auf. Dadurch konnen die abge- 40 
griffenen MeBwerte in dem Speicherelement abgelegt und/ 
oder mit in dem Speicherelement gespeicherten Referenzda- 
ten verglichen werden. Die Auswerteeinheit kann als zentra- 
ler Netzwerkrechner, als eigenstandiger Computer oder als 
Chipkarte mil eigenem Prozessor, auf der beispielsweise be- 45 
nutzerspezifische Daten gespeichert sind, oder dergleichen 
ausgebildet sein. Die Ausgestaltung der geeigneten Aus- 
werteeinheit ergibt sich je nach Bedarf und Anwendungsfall 
und kann somit variieren. Die Erfindung ist nicht auf beson- 
dere Formen der Auswerteeinheit beschrankt 50 

Durch Korrelation der einzelnen Sensordaten und ent- 
sprechende Plausibilitatsprufungen kann die Unversehrtheit 
des untersuchten Korperteils und die Authentizitat des Be- 
nutzers fest.gesi.ellt werden. Grundsatzlich moglich ist es 
auch, daB die Aufgaben der Sensorik zur Erfassung der per- 55 ' 
sonenidentifizierenden MeBwerte und das zusatzliche Sen- 
sorelement zur Uberprufung der Unversehrtheit des vermes- 
senen Korperteils korperlich identisch sind, wobei die Er- 
kennung des Unversehrtheitskriteriums durch eine entspre- 
chende Programmierung der Auswerteeinheit gewahrleistet 60 
wird. So konnten beispielsweise mit Hilfe eines Laser-Sen- 
sors die Papillarstruktur eines Fingers erfaBt und daruber 
hinaus auch noch Narbenspuren etwa zum Nachweis einer 
Hauttransplantation detektiert werden. 

65 

Patentanspriiche 
1. Sensorsystem zur Uberprufung der Identitat einer 



Person anhand von an wenigstens einem Korperteil der 
Person auBerlich abgegriffenen MeBwerten, mit einer 
Sensoreinheit und einer mit dieser korrespondierenden 
Auswerteeinheit, wobei das Sensorsystem mil einem 
Zugangssystem oder Zugriffssy stem verbunden oder 
verbindbar ist, dadurch gekcnnzcichnct, daB die Sen- 
soreinheit wenigstens ein zusatzliches Sensorelement 
zur Uberprufung der Unversehrtheit des Korperteils 
aufweist. 

2. Sensorsystem nach Anspruch 1, dadurch gekenn- 
zeichnet, daB zur Uberprufung der Identitat einer Per- 
son die MeBwerte an wenigstens einem Finger der Per- 
son auBerlich abgreifbar sind. 

3. Sensorsystem nach Anspruch 1 oder 2, dadurch ge- 
kennzeichnet, daB das Sensorelement zur Uberprufung 
der Unversehrtheit des Korperteils als Feuchtigkeits- 
sensor, insbesondere als Sensor zur Priifung der Haut- 
feuchtigkeit ausgebildet ist. 

4. Sensorsystem nach einem der Anspruche 1 bis 3, 
dadurch gekennzeichnet, daB das Sensorelement zur 
Uberprufung der Unversehrtheit des Korperteils als 
Sensor zur Priifung der Oberflachenleitfahigkeit der 
Haut und/oder als Sensor zur Priifung des Hautwider- 
stands ausgebildet ist, wobei der Sensor zur Priifung 
des Haul widers lands vorzugsweise als Elektrosensor 
ausgebildet ist. 

5. Sensorsystem nach einem der Anspruche 1 bis 4, 
dadurch gekennzeichnet, daB das Sensorelement zur 
Uberprufung der Unversehrtheit des Korperteils als 
Drucksensor, insbesondere als Sensor zur Priifung des 
Blutdrucks ausgebildet ist. 

6. Sensorsystem nach einem der Anspruche 1 bis 5, 
dadurch gekennzeichnet, daB das Sensorelement zur 
Uberprufung der Unversehrtheit des Kdrperteils als 
Sensor zur Priifung von Blutstromungswerten ausge- 
bildet ist, wobei der Sensor zur Priifung der Blutstro- 
mungswerte vorzugsweise als Sonographie-Sensor 
oder Dopplersonographie-Sensor ausgebildet ist. 

7. Sensorsystem nach einem der Anspruche 1 bis 6, 
dadurch gekennzeichnet, daB das Sensorelement zur 
Uberprufung der Unversehrtheit des Korperteils als 
Sensor zur Priifung des Blutzuckergehalts ausgebildet 
ist, wobei der Sensor zur Priifung des Blutzuckerge- 
halts vorzugsweise als Ionthophorese-Sensor oder 
Elektroosinose-Sensor ausgebildet ist. 

8. Sensorsystem nach einem der Anspruche 1 bis 7, 
dadurch gekennzeichnet, daB das Sensorelement zur 
Uberpriifung der Unversehrtheit des Korperteils als 
Temperatursensor, insbesondere als Sensor zur Priifung 
der Hauttemperatur und/oder der Blutlemperatur aus- 
gebildet ist. 

9. Sensorsystem nach einem der Anspruche 1 bis 8, 
dadurch gekennzeichnet, daB das Sensorelement zur 
Uberprufung der Unversehrtheit des Korperteils als 
Sensor zur Priifung der Sauerstoftsattigung des B lutes 
und/oder als Sensor zur Messung des Pulses ausgebil- 
det ist, wobei die genannten Sensoren vorzugsweise als 
spektralphotometrische Sensoren ausgebildet sind. 

10. Sensorsystem nach einem der Anspruche 1 bis 9, 
dadurch gekennzeichnet, daB das Sensorelement zur 
Uberprufung der Unversehrtheit des Korperteils als 
Sensor zur Messung von Fluoreszenzwerten ausgebil- 
det ist. 

11. Sensorsystem nach einem der Anspruche 1 bis 10, 
dadurch gekennzeichnet, daB das Sensorelement zur 
Uberprufung der Unversehrtheit des Korperteils ein ak- 
tives Sensorelement zur Anregung des Korperteils auf- 
weist. 
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12. Sensorsysiem nach eineni der Anspriiche 2 bis 11 . 
dadurch gekennzeichnet, daB das Sensorsysiem ein 
Sensorelement zur Uberpriifung der Papillarstruktur 
des Fingers aufweisi. 

13. Sensorsysiem nach einem der Anspriiche 1 bis 12, 5 
dadurch gekennzeichnet, daB das Sensorelement zur 
Uberpriifung der Papillarstruktur des Fingers und/oder 
das Sensorelement zur Uberpriifung der Unversehrtheit 
des Korperteils als opiischer Sensor und/oder als Ultra- 
schallsensor und/oder als kapazitiver Sensor ausgebil- 10 
del ist/sind. 

14. Sensorsysiem nach eineni der Anspriiche 1 bis 13, 
dadurch gekennzeichnet, daB wenigsiens ein Bildsen- 
sorelement vorgesehen ist. 

15. Sensorsysiem nach einem der Anspriiche 1 bis 14, 15 
dadurch gekennzeichnet, daB die Sensorelemenie des 

S en sorsy stems in einem einzigen Bauteil angeordnet 
sind. 

16. Sensorsysiem nach eineni der Anspriiche 1 bis 15, 
dadurch gekennzeichneL daB die Auswerteeinheit we- 20 
nigstens ein Speicherelement, vorzugsweise einen Le- 
sespeicher oder Lese-/Schreibspeicher aufweist. 
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fache Mitteiuno de MeX, a,eser Be ^ ^rch eine ein- 
Vorzugswei Tl£ 1 s f ™es gewonnen werden kann. 

* einin J^StJStiSff^^ daB 
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sind, die beim Auflegen der Fingerspitze in unmitielbare Be- 
ruhrung mi it der Hautoberflache (galvanische Kopplung) 
bzw. in einen bestimmen Abstand zu der Hautoberflache 
(kapazilive Kopplung) gelangen. Tin lelzten Fall befindet 
stch z. B. zwischen dem Leiter und der Auflageflache fur 
den Finger eine dielektrische Schicht ais Schutzschicht oder 
Abdeckung. 

Zu der Messung kann ein einzeiner Leiter verwendet wer- 
den Oder zwei elektrisch voneinander isoliene Leiter. Wenn 
nur ein Leiter verwendet wird, wirkt der aufgelegte Finger 
als Verbindung zum Erdungspotential. Bei der Verwendung 
von zwei elektrischen Leitern werden die Leiter vorzugs- 
weise in einem Abstand angeordnet, der groBer isl, aJs die 
Dicke der Epidermis. Das Verfahren laBt sich daher mil Lei- 
tern durchfuhren, die einen Abstand von mindesten 2 mm 
zueinander haben. Es genugU wenn die Leiter zwei etwa 
1 0 mm groBe Metallplatten sind; je nachgewunschter MeB- 
aufiosung konncn auch dcutlich klcincrc Abmcssungcn ver- 
wendet werden. Die Messung der Impedanz kann in einer an 
sich bekannten Weise erfolgem wobei nur darauf zu achten 20 
ist, daB die gewahlte MeBmethode ein fur den Zweck ausrei- 
chend genaues Ergebnis liefert. FaUs das Verfahren bei ei- 
nem Fingerabdrucksensor eingesetzt wird, wird der Leiter 
bzw. werden die Leiter zur Feststellung der Lebenderken- - 
nung vorzugsweise am Rand der Aunageflache fur die Fin- 25 
gerspitze angeordnet. Da der Sensor in der Regel selbst aus 
elektrisch leitenden Sensorelementen aufgebaut ist, konnen 
auch einzelne dieser Sensorelemente zur Durchfuhrung des 
beschriebenen Verfahrens verwendet werden. Das Verfahren 
kann daher im Prinzip auch mil herkommbchen Sensoren 30 
unter Verwendung geeigneter elektronischer Mittel durch- 
gefiihrt werden. 



£pE 198 30 830 A 1 0 



Patent anspruche 



35 



1. Verfahren zur Lebenderkennung von menschlicher 
HauL 

- bei dem ein Bereich einer Hautoberflache in 
Kontakt mil nundestens einem elektrischen Leiter 
oder in einen vorgegebenen Abstand zu minde- 40 
stens einem elektrischen Leiter gebracht wird, 

- bei dem an den elektrischen Leiter ein elektri- 
sches Potential einer Uberlagerung von Frequen- 
zen oder einer elektrischen Wechselspannung mil 
einer veranderbaren Frequenz angelegL wird, 45 

- bei dem mil einer mit diesem Potential durch- 
gefuhrten elektrischen Messung eine MeBfunk- 
tion ennittelt wird, indem mindestens ein Wert, 
der von einer durch die Hautoberflache beslimm- 
ten Impedanz abhangL als Funktion der Zeit bzw. 50 
als Funktion der Frequenz erminelt wird und 

- bei dem die Ubereinstimmung dieser MeBfunk- 
tion mil einer Referenzfunktion gepruft wird. 

2. Verfahren nach Anspruch 1. bei dem das elektrische 
Potential eine Uberlagerung von Frequenzen ist, die ei- 
nen Spannungspuls oder einen Spannungssprung er- 
gibt. 

3. Verfahren nach Anspruch 1, bei dem das elektrische 
Potential eine Uberlagerung von Frequenzen aus einem 
begrenzten Intervall ist. 

4. Verfahren nach einem der Anspruche 1 bis 3, bei 
dem als Weru der einer durch die Hautoberflache be- 
stimmten Impedanz zugeordnet ist, der absolute Belrag 
der Impedanz gewahlt wird. 

5. Verfahren nach einem der Anspruche 1 bis 4, bei 65 
dem ein Bereich einer Hautoberflache in Kontakt mil 
mindestens zwei elektrischen Leitern oder in einen vor- 
gegebenen Abstand zu mindestens zwei elektrischen 
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Leitern gebracht wird, wobei die Leiter voneinander 
elektrisch isoliert und in einem Abstand von minde- 



stens 2 mm zueinander angeordnet sind 



Hierzu 1 Seite(n) Zeichnungen 



19830830A1 I > 



ZEICHNUNGEN SEITE 1 



Offenlegungstag: 



DE 198 30 830 A1 
G 07 C 9/00 

20. Januar 2000 



/ 




[ujmoI y Id"] o 



902 063/121 



BNSDOCID- <DE_19B30B30A1_I_> 



